Dich vu Tai chinh va Tac dong cua
Cong nghé mai

O




Hon 2 ngan ti giao dich tai chinh®

Trén 31 ti thiét bi*

B&i 4 ti ngudi dung Internet*

Str dung 25 triéu trng dung®

Tao ral.2 Zettabytes di¥ liéu so,

V&i viéc tiéu dung Dam May dat 250 ty Déla.



Cach mang cong nghé

Cong nghé Kinh té Kinh doanh
Tin hoc va lwu trir tap
trung, may tinh clia o . Chi phi tra trwéc cao dbi
nguoi diing co ciu ToI ruhoa ve hieu v&i phan mém va phan
hinh t6i thiéu (thin qua do chi phi cao ctng . Tw duy’ twong
clients) tw (Analog)

Cac may tinh va may Téi wu hoa vé do Giay phép vinh vién cho
chd cho dién toan phan nhanh nhay do He dieu hanh va phan
tan, Thué ngoai ¢6 dinh. chi phi thap mém &rng dung. ‘Tu duy

phat trién

Dung bao nhiéu-tra
Yéu cau cwong do bay nhiéu, va chi cho
v&i hiéu qua va cai ma ban st dung.
nhanh nhay cao Hoan toan ‘Tw duy ky
hon thuat s6”

Nhbng bd diéu khién mién
(DC) rat I&n, Ao hoa, Dich
vu thué ngoai mé hinh da
ngwoi dung Multi-tenant




Tail sao can trién khai Pam may?

, Lot
1 suit hoan v,

) A 611 ngﬁ “ é
diututfy. | CoP™ -

chi phi ft hp 3lan
CP hoat dong vs CPvéy

vou cau su thay 1 (co quan quan 1)
; : Do tré lam triét tieu hiéu qua
ang {UOmg Vé nhu ci Mai quan ngal vé an ninh




OCA da thao luan tai;

Singapore

Hong Kong

Thailand

Philippines

Australia

Vietnam
Ngan hang va cac cong ty bao hiém (va céc co quan quan
ly).
Cac nha cung cap dich vu(CCDV).
Hiép hoi va phong throng mai nganh.
Cac van deé thyc té can giai quyét?



Hé théng CNTT Ngan hang 16i da 50 nam ; 16i thoi

Cac ngan hang 16n ting ty 1¢ von theo Basel 3.

Céac cty bao hiém va cty chung khoan can giam chi phi?

4 ndm trude, Dich vy Dam may khong thuoe tam nhin cua
bat ky To chirc tai chinh nao doi vai bat ky SaaS, IaaS, ...
Dudi bat ky truong hop nao; cong cong, ca nhan hay lai ghép.
Ngay nay thach thirc 14 giam chi phi von— dé lam diéu nay
phai c6 su linh dQng trong chi phi hoat dong — Dich vu bam
may thuc hién dieéu do.

Van de kiém soat rui ro chinh la vé d6 tin cdy trong kiém toan
va kiém soat, ca tir phia ngan hang va cac co quan quan ly.



Poi voi Ngan hang/To chire tai chinh, hién nay Dich vu
bam may dang duoc ap dung.

AXA, Capita PLC, Rabo Bank, Robeco, MKB Bank tai
France, the UK Netherlands va Hungary dang su dung
dich vu lai ghép may chu tai Ireland.

TienPhong Bank hién dang sur dung dich vu Pam may.
Dich vu dam may doanh nghiép da hoan thién — hay xem
USG; FISMA, FedRamp, HIPPA.

SSAE 16 cung cap tiéu chuan kiém toan quoc té






Hi¢u qua va loi ich cua dién toan dam may dat duoc tot nhat
kh1 cac luon dit liéu — thong tin duoc chuyen dich tu do giira
cac quoc gia — APEC, TPP, AEC

Tuong tu nhu kinh doanh néi chung, tat ca hién dang toan
cau
Luat ve quyen riéng tu han ché qua muc cac luong dir liéu —

thong tin nhu vay c6 thé 1a mot tro ngai téi su phat trién kinh
te

DPugc theo doi sat sao cac co quan quan Iy — nha dau tu — méi
quan tam thuc su

CAc to6 chuec tai chinh @ thuc hién diéu nay qua hang thap ky



10 nam trudec...

An ninh va su riéng tu la
su chd ¥ hang dau

Dot nhap (hack), phat tan
virus, dot nhap mang va
chién tranh mang dang
tang lén

Cac quan chuc thuc thi
can cic cong cu va dio tao
Cac phuong tién dé hop
tac xuyen bién gidi chua

da

Ngay nay...

An ninh va su riéng tu la
su chd ¥ hang dau

Dot nhap (hack), phat tan
virus, dot nhap mang va
chién tranh mang dang
tang len

Cac quan chuc thuc thi
can cic cong cu va dio tao
Cac phuong tién dé hop
tac xuyen bién gisi chua

du



C4c thong 1¢ ciia nha cung cap dich vy;
Nha cung cap co chuong trinh bdo mat thong tin tai liéu
khong, va nha cung cap noi gl?
Nha cung cap c6 tiéu chuan vé bao mat nao?
Ho c6 tuin theo nhu cau kiém to4n cua cty va co quan quan 1y?

Trach nhiém ro rang cuia moi bén vd, trong viéc pha
vo hop dong'?

Dam bao khuon kho cho Pién todn dam may hién
dang dugc trien khai bsi Chinh phu va cdc nha cung
cap dich vu.

Bao mat cua bén thir 3 va kiém toan kinh doanh.



Cac tiéu chuan, kiém toan va chiang chi
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Sac 1énh hanh phap 13636— Cai thién co s¢ ha tang bao
mat mang thiét yéu

“Day la chinh sach cua Hoa Ky nham tang czmng bao
mdt va kha nang phuc hoi co sé ha tang thiét yéu cua
quoc gia va nham duy tri mét moi trzmng mgng trong
dé khuyén khich tinh hiéu qua, su doi mat, va su thinh
vwong kinh té trong khi van thiic day tznh an toan, bao
mdt , bi mdt kinh doanh, quyén riéng tw va quyén tw do
ca nhan

NIST dugc dinh hu:ong dé 1am viéc véi cac bén lién quan nham phat trlen mot khudn
kho ty nguyén doi véi quan 1y va giam rui ro an ninh mang cia co so ha tang thiét yéu,
bao gom ngan hang.



Bao gom mot b tiéu chuan, phuong thire, quy trinh va thu tuc ma
lam hai hoa cac phuong phap tiép can chinh sach, kinh doanh va
cong nghé dé giai quyét rui ro an ninh mang.

Cung cdp mot phuong phap tiép can wu tién, linh dong, cé theé lip
lai, dua trén két qua va hiéu qua vé chi phi, bao gom cac bién phap
an ninh thong tin va kiém soat, nham gitp cac chu sé hiru va nguoi
diéu hanh céc co so ha tang thiét yéu cé thé xac dinh, danh gia va
quan ly rui ro an ninh mang .

Xac dinh céc linh vuc can cai thién théng qua hop tac véi cac
nganh cu thé va véi cac to chtre phat trién tiéu chuan c6 thé do6i méi
k§ thuat va tinh dén sy khac biét vé mit to chirc bao gom huéng dan
do luong hiéu suat caa mot to chire trong viée trién khai Khuén kho
an ninh mang.



bac trung va chic nang cot 101 cua Khuon kho
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Ruiro Ruiro Pé Iwa chon Hang muc va Bac Iwra chon
Courtesy Tim Grance, Cybersecurity Head, NIST




Nham dem lai dich vu véi:
An ninh dir liéu
Tinh bao mat
Tinh toan ven
Tinh san c6
Nhim giam thiéu chi phi va cai thién dich vu.
Nham dap tmg nhu cau khach hang ngay cang nhanh
hon.
Nham cai thién ban can d6i ké toan.
Nham thoa man céc co quan quan 1y ...



Céc co quan quan ly thuc su CAN gi?

* Vi du; Singapore dang xem BDam may nhu la ‘3 tu'™*
Nguyén tac
Su chuan bi san sang
Quan hé doi tac
» Piéu nay cho phép nha cung cap dich vu dua ra dich
vu VOl :
Tinh bao mat
Tinh toan ven
Tinh san c6
» Thoa man quy trinh tham dinh cia ho va giam thiéu
rui ro.

*http:/lwww.mas.gov.sg/news-and-publications/speeches-and-monetary-policy-statements/2013/managing-technology-risks-in-the-financial-sector.aspx



Cac co quan quan 1y t6 chuec tai chinh dang lam gi?

O

MAS khong cam dién toan dam may. Thue té, MAS da chap thuin né
trong cac truong hop dac biét.
2013 Huwéng din ciia MAS vé Qudn lyj rii ro céong nghé *

B4o c4o thong 1¢ tot nhat cua nganh doi véi to chuc tai chinh dé 4p dung
Chap hanh huéng dan tac dong viée danh gia rui ro cia MAS vé 1 to chue tai
chinh
CAc to chuc tai chinh phal c6 chinh sach va thu tuc phu hop nham dénh gia,
thong qua, xem xét va kiém soat ciing nhu gidm sat rui ro

Nhan manh vao nang lyc thyce hién kiém tra, giam sat va kiém nghiém c4c nha
cung cap dich vu va co s¢ vat chat

Chu ¥ dic biét toi ning luc ciia nha cung cap dich vu dam may trong viéc phan
tach va dit liéu ID khach hang cling nhu quyén yéu cau dé bo va tiéu huy dit
liéu khi cham dut hop dong

2013 Théng tuw 808 — Huwéng din nang cao vé quan tri rii ro comg nghé
thong tin

*http://www.mas.gov.sg/news-and-publications/speeches-and-monetary-policy-statements/2013/managing-technology-risks-in-the-financial-sector.aspx




Minh bach dir liéu va dia diém

Nha cung cap dich vu (CCDV) nén minh bach hoan toan vé dia
chi noi di liéu sé duoc luu tri.

Giéi han vé sit dung dir liéu

Nha CCDV khong dugce su dung dir liéu cua khach hang cho bat

ky muc dich ndo ngoai nhitng muc dich cung cap dich vu PAm may
trong hop dong.

Phan tach dir liéu

Dir liéu cua khach hang phai duoc phan tach khoi cac dir liéu khac
luu trir boi nha CCDV.

Piéu kién vé hop dong phu

Nha CCDV chi ¢6 thé sir dung nha thau phu néu nha thau phu
chiu su kiém soat tuong dwong nhu nha CCDV.



Uy tin va nang luc cia nha CCDV

Khach hang nén c6 sin mot ké hoach quan trj rui ro bao gom cac phuong
phap giai quyét cac rui ro khi st dung dich vu Pam may cua bén CCDV.

Bio mit va cac tiéu chuan chimg nhin bio mat

Nha CCDV phai c¢6 chirng nhan la c6 va duy tri cac bién phap an ninh va cac
chinh sach an ninh toan dién dap tng toi thi€u tiéu chuan quoc té (ISO27001 ).

Xem xét, giam sat va kiém soat
Trong suot thoi han hop dong Nha CCDV phai cung cap béo cdo va thf)n%ltin
dinh ky thé hién viéc tuan thu lién tuc doi vai cac tieu chuan, cac yéu cau hop
dong va phap ly theo théa thuan.

Kiém toan

Hau hét cac co C]}lllan quan 1y yéu cau cic nha CCDV cho phép Co, quan quan
Iy tai chinh, va t6 chure tai chinh thuc hién thanh tra nha CCDV. biéu nay cho
phép co quan quan Iy va t6 chuc tai chinh dam bao rang nha CCDV tuan thu
theo cac yéu cau vé kinh doanh, hop dong va phap Iy .



Khi ning phuc hoi va kinh doanh lién tuc

Dich vu dam may phai dang tin cay.
Nha CCDV phii c6 ké hoach kinh doanh lién tuc hiéu qua véi sy san
c6 vé dich vy phu hop, va ké hoach du phong.

Pieu kién cham dut hop dong
Khach hang phai c6 diéu khoan cham dut phi hop trong hop dong véi
nha CCDV.

Trong pham vi ma to chue tai chinh yéu cau, vé cham dut, nha CCDV
phai hop tac véi to chuec tai chinh dé hoan tra dir liéu lai cho té chirc tai

chinh

Nha CCDV duoc chimg nhan phai x6a vinh vién di liéu tir hé théng cua
nha CCDV.

Bat ky dit liéu ndo khong can hoan tra lai cho t6 chire tai chinh phai
duoc x6a vinh vién bai nha CCDV.



Mot vai suy nghi cuoi cung

dich vu tai chinh va cac co quan quan ly co tam nhin xa
thtra Nnhan anh huwdng manh mé cua céng nghé maéi.

O xay diwng theo cac nguyen >
cac co quan nha nwéc quan ly dich vu Bam may

Y twdng dwoc trinh bay ¢ day co the giai quyet mot phan moi quan tam
cua cac Co quan quan ly




Piéu gi tiép theo?

O

Ngan hang va cac hiép hoi co the hop tac voi ngan de tao ra
moét bé khuyén nghi vé quan ly rdi ro dwoc chap thuan réng rai.

Cac co quan quan ly co the gitr val tro dirng dau va dong gop vao
thong lé tot nhat toan cau trong viéc cung wng dich vu.

Nganh va cac co quan quan ly can chap thuan mot khudn kho xay
dwng theo cac nguyén tac doi vai viéc cung wng Dich vu Bam may




Lien minh may tinh mé (OCA)

To6 chuce chuyén gia co van chinh sach véi sy ung ho tich cye nganh
CNTT toan cau (g tru so tai Anh)

CAc thanh vién 1a nhitng t6 chitc hang dau vé cong nghé tai c4c thi
truong Ch4au A — Thai Binh Du’O'ng

Tao ra doi thoai vé Chinh sach cong nghé;
Mo¢ rong Canh tranh va doi moi.
Tiéu chuan mo.
Thuong mai cong bang va ton trong so hiru tri tué
Di¢n toan dam may dap ung yéu cau CNTT Dam bdo va Pang tin
cay.
T6i da héa hiéu ning cho hé théng IT
...nham mang lai két qua tich cuc cho tat ca cic bén — ca cong va tu.
Khu vue Chau A Thai Binh Duong dit vin phong tai Hongkong*.
mmudd@opencomputingalliance.org
www.opencomputingalliance.org
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